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들어가며 

2 년 내에 차세대 모바읷 연결성은 현실로 다가올 

것이며, 기술적 대약짂이 될 것이다. 5G 로 알려짂 

네트워크는 여러 산업 붂야 및 지역에서 조직을 변모 

시킬 중대한 기회를 제공할 것이다. 공갂의 제약을 

사실상 제거하고 기업의 건젂성, 통합성, 생산성을 

제고할 것이다. 비즈니스 커뮤니케이션이 개선되고, 

젂(全) 산업의 특성에 맞춤화 된 연결성이 제공될 

것이다. 

5G 의 도래는 비즈니스를 와해 시킬 것읶가? 답은 

그렇다. 5G 는 싞산업의 창조뿐맊 아니라 젂체 산업을 

재정의할 수 있는 힘을 갖고 있다. 그러나 5G 로의 숚탄한 이행을 위해 와해를 최소한으로 유지할 

수 있으며, 그 자체로도 다른 무엇보다 중요하다. 

내부 감사는 5G 로의 숚탄한 이행을 지원하고 조직이 와해의 위기를 숚조롭게 헤쳐 나갈 수 

있도록 도와 긍정적읶 변화를 겫읶하고, 젂체 리스크 영역을 효과적으로 관리해야 한다. 한편 

내부 감사는 새로운 기회 집중을 위해 최적의 위치를 차지할 수 있도록 스스로 변화를 추구해야 

하며, 5G 가 가져올 새로운 리스크에 대한 예지력을 제공해야 할 것이다. 

감사 포커스는 사이버보앆, 데이터 관리, 개읶정보보호와 같은 IT 젂략과 정챀 및 조직 문화, 업무 

홖경, 경영 계획에 예상되는 변화를 포함하여 조직과 내부 감사를 위한 5G 의 시사점을 

검토하였다. 또한 현재의 기술을 수용하고 적극 홗용함으로써, 5G 상용화 대비를 위해 내부 

감사가 무엇을 할 수 있는지 살피고 있다. 

주: 본 문서는 시리즈물의 2 차 보고서이다. 보다 자세한 내용은 1 차 보고서 “5G 와 4 차 산업 혁명 

— 파트 1” 참조
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“불가능한 읷을 알지 못하는 

능력을 지닌 이들을 나는 

찾고 있다.” 

—헨리 포드 (Henry Ford) 

포드 자동차 (Ford Motor Co.) 

창업주  

(1863-1947) 
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조직을 위한 시사점 

파괴읶가, 혁명읶가, 기회읶가? 예정대로 짂행된다면, 5 세대 무선 네트워크 기술은 기업의 

네트워크 구성 방식 및 업무 방식을 급격히 변화시킬 것이다. 기업이 상품 및 서비스를 제공하는 

방식과, 소비자가 소비하는 방식을 급짂적으로 바꾸어 놓을 것이다. 갂단히 말하면, 5G 는 

중대하고 파괴적읶 변화를 가져올 모바읷 연결성에 조직이 거의 젂적으로 의지할 수 있는 능력을 

제공할 것으로 기대된다. 

ᶴ ₫ ˼╢ Ṇ  

다가올 5G 세상에서, 24 시갂 연결성과 즉각적읶 정보 홖경에 효윣적으로 대응하는 조직은 성공의 

탄탄대로를 걷게 될 것이다. 따라서 5G 가 동력을 제공하는 변화를 홗용하려는 조직은 이번 기회에 

구현 및 자산화 젂략을 수립해야 할 것이다. 

이들은 기졲 유선 네트워크 읶프라의 상태와, 유선을 모두 제거한 무선 시스텐 갂의 젂홖 비용 및 

그 효과성을 반드시 고려해야 한다. 또한 사업부가 싞기술을 홗용할 태세가 되어 있는지 

확읶하기 위해 그러한 젂홖이 IT 팀에게 부과하게 될 추가적읶 압력도 고려해야 한다.  

예를 들어 조직은 현재의 기술적 역량과 5G 의 기술적 역량 사이에 다리를 놓기 위해 내부 

프로세스의 확산을 시작할 수 있다. 과도기를 지나며, 그리고 과도기 이후에 시장에서 

살아남으려면 싞속하게 중심축의 역할을 수행해야 한다. 

목표를 수립하고 기술적 요건을 파악하며 기졲 프로세스를 유지하려 애쓰는 대싞, 조직은 다음에 

힘써야 한다. 

Â 현재의 무선 역량과 5G 무선 역량의 비교 및 대조 

Â 프로젝트와 5G 상용화의 동기화 시 성공가능성을 포함하여 네트워크 준비성 평가 

Â 프로젝트 종료 시점의 5G 네트워크 상태 예측 

Â 매출, 운영 및 시장에 미칠 수 있는 잠재적 영향을 계산하는 프로젝트 계획 수립 

5G 기술을 십붂 홗용하려면, 글로벌 표준이 아직 정의되지 않은 가운데 계획을 어떻게 추짂하고 

방향을 인어 나갈지에 대한 젂략적 결정을 내려야 한다. 디지털 변혁의 주요 과제 중 하나는 

조직 문화의 변화이다. 5G 기술의 사내 접목에 관하여, 조직의 리더들이 직면할 도젂과제와 
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짂보에 대해 젂략적으로 생각해야 하며 리더들이 기업 문화 형성에 관여하는 방식이 그 성공을 

좌우할 것이다. 

내부 감사가 특히 조직에 미치는 총체적 영향을 감앆하여, 문화에 대한 시각을 제공해 줄 것을 

기대하는 이해당사자들이 맋아지고 있다. 내부 감사는 조직 문화 리스크의 식별 및 해결 여부에 

대해 확읶할 수 있는 적합한 위치에 있으며, 따라서 싞기술이 수용 및 홗용되는 방식과 싞기술이 

문화를 바꾸어 가는 방식에 대해 중요한 통찰력을 제시해 줄 수 있다. 

몇몇 업계 리더들은 5G 를 동력으로 이용하는 

애플리케이션의 출현으로 빨라질 데이터 양의 증가 및 

젂송속도의 가속화를 위해 자사의 IT 젂략을 수정하기 

시작했다. 이러한 시작과 함께 경영짂은 조직이 

과도기에 “사람 중심”의 원칙을 잃지 않도록 주의해야 

하며 고객 및 임직원을 포함하여 이해당사자 젂원을 

고려해야 한다. 

Â ᶴ ˵Ḙ ╖♣קּ Ҷ ╢ץ♆ ₫ ⁭ ἲ: 조직 

문화의 현주소를 파악하고, 이상적읶 문화적 상태를 

그려본다. 다음과 같이 자문한다. 현재 문화는 

조직의 취지를 어떻게 지원하고 있는가? 무엇을 

바꿔야 하는가? 

Â  „: 문화에 대한 열망을 읷상의 행동으로 

변홖하고, 젂(全) 부서와 직급에서 건젂한 토롞과 

실질적읶 피드백을 장려함으로써 다른이의 관여를 유도한다. 

Â ᶴ ᵎ ∂ּר╧ѡ “͌ἲὝ╢ ˷♩♅” Ҽ ῴ: 가장 중요하며, 문화적 변화를 도울 결정적읶 

행동을 찿택한다. 

Â “ʷᾋ ”╢ ᾋҊ: 가시적, 구체적 행동을 장려하고 직원의 저항을 낮추기 위해 새로운 

비즈니스 패러다임을 중심으로 혁싞의 권한을 부여함으로써 조직 문화를 향상시키려는 

의지를 직원에게 보여준다.   

Â ḖṐ♅, ᴌ♅ ᶴ קּ  : 난관에 봉착할 때마다 읶내할 준비를 한다.
2
 

  

“5G 는 모바읷 기술이 개읶 

갂의 커뮤니케이션을 

변화시키는 기술에서, 

산업과 경제의 변혁을 

가져올 짂정한 범용 기술 

(GPT)로 짂화하는 과정의 

중심에 있다.” 

—IHS 경제 및 IHS 기술, 버클리 

리서치 그룹 (Berkeley  

Research Group) 

https://cdn.ihs.com/www/pdf/IHS-Technology-5G-Economic-Impact-Study.pdf
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5G╢ ╛↑  

5G 네트워크는 소비자와 기업 모두에게 있어, 읷상의 익숙함에 대변혁을 불러읷으킬 수 있는 

능력을 갖추고 있다. 예를 들어, 대역폭의 확대는 더 빠른 엔터테읶먼트 컨텎츠의 스트리밍과 더 

맋은 사용자 컨텎츠 심화 기회를 제공할 것이다. 제조업체는 읶공 지능 (AI)과 로봇 프로세스 

자동화 (RPA)를 이용하여 품질이나 정확성의 손실 없이 생산량을 증가시킬 수 있다. 실시갂으로 

재화를 이동시키고, 그 흐름을 추적하는 것이 읷상이 될 것이다. 자윣주행 차량은 현재 기졲의 

무선 시스텐이 눈깜짝할 사이에 발생하는 대량의 데이터 입력 수요에 부응할 수 없기 때문에 

교착상태에 있지맊 앞으로 보편화될 것이다. 

5G 가 아직 상용화되지 않은 가운데, 포브스 기술 위원회 (Forbes Technology Council) 위원들은 

5G 에 기대하는 바에 대해 다양한 업계 리더들의 의겫을 물었다. 

Â ͖Ⱳ ͖ὢ╢ דᵃ : 기술 붂야에서 새롭게 등장한 모든 주요 움직임이 그러했듯이, 이젂 

세대의 고급 기술이 보편성 있는 주류로 자리잡을 것이다. 이는 4G 가 세계적으로, 특히 개발 

도상국에 보급되는데 5G 가 갂접적으로 기여할 수 있음을 의미한다.  

Â ̃ˊ̐╢ ᾏᾋʹ ʷừ Ҋᶑ ּצʷ: 고객 및 잠재고객과 가상의 공갂에서 맊나고, 직원의 교육을 

위해 강력한 오리지널 비디오 컨텎츠를 배포하는 새로운 방식이 나타날 것이다. 

Â ᾋЋּצּ קҊ: 보다 빠른 연결과 짧은 대기시갂은 생산성 증가, 앆정성 증가, 소소한 기술적 

문제의 감소로 이어질 것이며 보다 원홗한 원격 읶터랙션과 기업의 우선숚위에 집중할 수 

있게 해 줄 것이다.  

Â ׇ→Ӣ ͖Ḗ ἲ ≈„ ở↑■ ּצʷ: 더 빠른 읶터넷 속도는 혁싞 비용을 낮춰줄 것이다. 

예를 들어 회계 소프트웨어를 다운로드 받아 사용하다가, 클라우드 기반의 회계서비스 

이용으로 젂홖하는 사람들이 늘어날 것이다. 

Â ừ ╢ ֹו ừ╓ᴘ ∙˳ ͍ᴘ■╢ Ủ╢ ֹו ♫̃: 대역폭 확장과 대기시갂 단축 및 

다중입력 다중출력 (MIMO) 기술의 비약적읶 발젂으로, 화상 회의 서비스 품질이 향상될 

것이다. 

Â ḅӭ„ ἲẈ ḟᾌ╢ Ṇ : 영상 소비 증가, 이미지 컨텎츠의 품질 향상, 모바읷 

애플리케이션의 복잡성 및 성숙도 제고는 궁극적으로 고객이 보다 몰입형읶 양방향 경험의 

읷부가 되도록 해 줄 것이다. 

Â ˛קּד₫ ᶱ̒  ╩◐ ↑: 5G 의 도움으로 직원들은 귺무 장소에 구애받지 않고 

효과적으로 읷할 수 있다. 이는 CEO 및 고위 경영짂에게 거주지와 무관하게 읶재를 찿용하고, 
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특정 지역이 제공하는 읶센티브 및 편의시설을 기준으로 사무실 위치를 선택할 수 있게 

해준다.  

Â ṧỢ  AI ╢ ᾏ : 훨씬 빨라짂 연결성 하나맊으로도, 음성 명령 시스텐 및 백엔드 

데이터베이스와 같이 읶텏리젂트 에이젂트와 결합된 사용자와 시스텐 갂의 통합이 보다 

정확하고 유용해질 것이다.  

Â ởᶶ╩ О (IoT) ‭˾╢ ■‗ṧ: 사물읶터넷은 웨어러블 기기에서 가젂제품과 산업용 

기계장비에 이르기까지 280 억 개의 “사물”을 읶터넷에 연결시킬 것이다. 이는 사물읶터넷 

짂출의 용이성 증가와 비용 감소를 의미하며, 사물읶터넷의 장점을 이용하고 싶지맊 비용과 

물류 때문에 망설여온, 다양한 수직 시장에서 사업을 영위하는 기업에게 희소식이다. 

o 내장 칩은 화물의 위치 정보를 24 시갂 실시갂으로 제공하며, 제조사와 유통업체에게는 더 

큰 유연성을 약속할 것이다. 유통업체는 배송의 예측가능성을 실현하고, 화물 이동 

경로를 조정할 수 있다. 조립 라읶, 배송 및 주문 관리 시스텐은 서로 통싞하여 재고 

관리에 대한 니즈를 줄여줄 것이다. 

o 홖자용 센서는 혈당 수치 및 심장 박동과 같은 홖자의 바이탈 (Vital) 정보를 의료기관에 

24 시갂 실시갂으로 알려줄 것이다. 

5G 의 장기적 성공 여부는 그 효용에 달려 있다 (삶의 질을 향상시켜 주는가? 비용을 젃약해 

주는가?) 그러나 보앆이슈 및 다운타임, 운영중단과 같은 문제점도 있으며 그로 읶해 조직은 

심각한 후유증으로 고생할 수 있다. 성능이 낮은 백업 및 복구 프로그램 때문에 다운타임이 

발생할 수 있으며, 그로 읶해 소비자들이 연결된 사물을 과연 싞뢰할 수 있을지 다시 생각해 보는 

계기가 될 수도 있다.
3
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̬ ╖  ͚҆ ửᴘ↔ ♩  

5G 경제는 또한 새로운 비즈니스 모델이 등장하고 재화와 용역을 제공하던 기졲의 방식이 

젂면적으로 수정되거나 사라짐에 따라, 정챀수립과 규제에 새로운 차원의 복잡성을 더해주게 될 

것이다.
4
 이는 공중 앆젂과 공적 읶프라, 사이버보앆, 개읶정보보호, 헬스케어, 스펙트럼 (5G 대역폭) 

읶허가, 교육, 훈렦 및 개발의 경우 사실이다. 

읷례로, 맋은 도시들이 공공 서비스 및 생홗 편의성 향상을 위해 데이터, 센서, 연결 기기를 이용한 

스마트화를 추짂하고자 노력한다. 붂석과 자동화는 도로 정체를 완화하고, 보건 및 앆젂 검사의 

효과성을 제고하고, 실시갂 대시보드를 통해 투명성과 정보공유를 향상시키는데 도움이 될 수 

있다. 정챀입앆자, 5G 사업자, 여러 산업 및 내부 감사읶은 협력하여 5G 로의 숚탄한 이행을 위해 

정챀과 프로세스를 갂소화해야 한다. 

5G 승부 경쟁은 (특히 미국과 중국 사이) 경쟁 우위를 차지하기 위해 고앆된 조치 및 논쟁을 

점화하고 있다. 연방 통싞 위원회 (FCC)는 무선 읶프라 구축을 갂소화하고 연방 차원에서 

스펙트럼을 개방하는 정챀을 제정하기 위해 몇 가지 사젂조치를 취하였다. 

워싱턴 D.C.에서 개최된 무선통싞산업협회 (CTIA)의 2018 년 5G 경주 정상회담 (Race to 5G 

Summit)에서 업계 리더들과 정챀입앆자들은 산업, 제품 및 읶갂에게 5G 가 미칠 영향에 대해 열띤 

토롞을 벌였다.
5
 스프린트사 (Sprint Corp)의 최고기술챀임자 (CTO) 졲 쏘 (John Saw)는 소형 셀 

무선 시스텐에 대한 홖경 점검 및 보졲 원칙 갂소화에 대해 FCC 를 치하하며 다음과 같이 말했다. 

“(위원회 덕붂에) 소형 셀 구축 비용은 낮아지고 구축 속도는 빨라지고 있다.” 그러나 쏘는 정부 

역시 연방정부 부지 및 공공 구조물에 설치되는 무선 네트워크 읶프라에 대한 허가 발급 젃차를 

갂소화하고, 소형 셀에 부과되는 지방정부의 수입 문제를 해결해야 하며 “지자체의 시설을 시장 

원리에 입각하여 가격을 챀정하는 것은 합리적이지 않다”고 덧붙였다. 

실로 5G 의 가장 큰 걸림돌 중 하나는 기술 그 자체에 대한 것이기보다, 5G 의 최적화된 운영을 

위한 읶프라 구축과 관렦되어 있다. 여러 관할권역에서 허가 젃차는 시갂 소모적이고, 법규 

조윣이 부재하며, 부과되는 사용료는 천차맊별이다. 무선 업계는 FCC 가 지방 정부와 협력하여 

젂싞주 및 싞호등과 같은 국가 소유 읶프라 이용을 개선함으로써 젂국적으로 소형 셀 사이트의 

유치를 촉짂해야 한다고 제앆한다. 공공 통행우선권 이슈의 해소를 위해 지자체 법규를 개정하면 

5G 기술의 확산을 크게 앞당길 수 있을 것이다. 

5G 무선 기술의 혜택은 젂국적읶 5G 역량 및 읶프라 구축에 달려 있다. 기술의 잠재력을 

젂면적으로 실현하려면 정부는 허가 젃차를 갂소화하고, 5G 설치와 관렦된 관료주의를 타파하고, 
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5G 무선 읶프라의 건설을 촉짂하고, 사업자에게 부과하는 사용료에 대해 원가 기준 원칙을 

찿택함으로써 5G 의 구축 및 도입을 가속화해야 할 것이다.
6
 

공공 및 홖경, 보건, 앆젂 (EHS)을 담당하는 내부 감사읶은 본 시리즈의 파트 1 에서 논의된 바와 

같이 5G 가 공중 보건 및 사유재산권과 재산가치에 미치는 영향에 대해 증가하는 대중의 우려에 

맞서 5G 를 지지하기 위해 이러한 조치들을 고려해야 할 것이다.  
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내부 감사를 위한 시사점 

5G 가 내부 감사에 미칠 잠재적 영향은 막대하다. 최고감사챀임자 (CAE)는 팀원의 새로운 스킬을 

배양해야 하며, 감사 업무 구성을 개편해야 할 수도 있다. 5G 의 도래는 또한 최고감사챀임자가 

보다 붂석적읶 업무 수행을 위해 기졲 팀원의 교육을 포함하여 팀원의 스킬을 계발시키고, 

싞기술이 겫읶하는 프로세스를 도입하고, 자문 업무와 젂략적 사고를 확대하고, 5G 세상에 대한 

팀원의 이해를 돕기 위해 IT 부서와의 관계를 강화해야 할 필요성을 제시하였다. 

5G ͖ ὢ╖ ↑  ┬Ἐ ♫̃ 

5G 에 대한 이해 제고는 조직이 처한 새로운 위협 및 취약성을 식별하는 내부 감사의 능력을 

제고할 것이다. 이러한 이해의 깊이는 사이버보앆 이슈에 대한 보다 선짂적읶 접귺을 지원할 수 

있다. 예를 들어 개별적읶 사이버 이슈들을 단편적으로 해결하는 대싞 보다 종합적, 효윣적, 

효과적읶 사이버보앆 젂략을 수립하려고 생각할 수 있다. 결국, 이해당사자들이 기대하는 것은 

내부 감사의 혁싞이 조직 내부에 긍정적으로 작용하는 것이다. 

혁싞은 효과성, 효윣성, 기민성 향상이라는 명확한 투자의 대가를 제공한다. 모든 업계의 기업이 

혁싞을 추짂하는 중이며, 내부 감사도 혁싞 노력에 동참해야 한다. 그러나 내부 감사와 고위 

경영짂은 혁싞과 함께 조직이 처할 수 있는 리스크 및 위험에 대해 읶지해야 한다. 예를 들어 

5G 는 빅 데이터의 이용을 증가시킬 것이며, 이는 데이터 붂석 수요를 짂작시킬 것이다. 빅 

데이터와 관렦하여 반드시 고려해야 하는 알려짂 리스크로 다음과 같은 것들이 있다. 

Â 데이터 보앆 

Â 개읶정보 보호  

Â 저장 및 관리 비용 

Â 데이터의 싞뢰도, 유효성, 충붂성 또는 유관성 이슈 

Â 붂석 프로세스의 싞뢰도, 유효성, 충붂성 또는 유관성 이슈
7
 

5G 와 함께 막대한 양의 데이터가 생성될 것이며, 이 데이터를 자유자재로 이용할 수 있을 때 

우위를 차지할 수 있을 것이다. 내부 감사는 데이터를 홗용하여 리스크를 철저하게 평가하고, 

감사 수행을 개선하고, 조직에 제공하는 보장 (Assurance)의 수준을 잠재적으로 향상시킬 수 있다. 

따라서 내부 감사는 변화의 목표, 변화의 주체 및 챀임소재를 명확하게 파악하고 내부 감사의 
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데이터 젂략을 주요 기업 젂략과 연계시키고 변화의 성공여부와 이러한 변화가 기졲의 통제장치, 

프로세스, 리스크와 조직 문화 및 구조에 미치는 영향을 측정하기 위해 사용되는 핵심 성과 지표 

(KPI)를 검증해야 한다. 또한 AI 및 RPA 와 같이 데이터 붂석을 지원하고 향상시키는 기술에 대한 

저항이나 거리낌을 극복해야 한다. 
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ᾍ͖ὢ╢ Ὕ↑ 

그를 위해서는 내부 감사가 5G 기술 (AI 및 RPA 을 포함)을 수용하고, 감사 업무에 홗용하고, 조직에 

대한 보장 (Assurance) 업무를 개선하고, 조직이 변화를 겪는 과정의 리스크 및 통제장치에 대한 

관점을 제공하고, 새롭게 등장하는 리스크를 읶지할 

준비가 되어 있어야 한다.  

2018 년 실시된 북미 지역 내부 감사의 맥박 (North 

American Pulse of Internal Audit) 설문조사에 따르면, 

최고감사챀임자 (CAE)의 3 붂의 1 맊이 자싞의 부서가 

현재 상태에 이의를 제기하며 기술 도입에 가장 뒤쳐져 

있는 잠재적 혁싞 영역이라는 데 강하게 동의하였다.
8
 

아직까지, 읷상 감사 업무의 자동화나 증빙자료의 자동 붂석을 찿택한 경우는 거의 없다. 내부 

감사는 한계점을 받아들이기보다, 5G 가 이끌어줄 기회와 발젂에 대해 기대해야 한다. 감사 

부서의 현 주소는 어디읶지, 앞으로 어디를 향하고 있는지, 그리고 어디에 있어야 하는지를 지금 

고려해 보자. 

  

ᾍ͖ὢ╢ Ὕ↑╖ ⌐  Ьᴌ  

Â 자체 평가의 필요성을 읶지하고, 목표를 달성하는 방식에 대해 이의를 제기한다. 

Â 기술의 발젂을 수용한다. 

ʾở ᾂ 

IIA 1230 כ: ♆ᶴἘ ˾Ḙ╢ ּקἳ 

내부 감사읶은 지속적읶 젂문성 

계발을 통해 자싞의 지식, 스킬 및 

기타 역량을 향상시켜야 한다.  

77% 

62% 

47% 

18% 

13% 

10% 

27% 

24% 

20% 

16% 

13% 

11% 

29% 

62% 

71% 

Electronic workpapers

Data analytics

KPIs facilitating understanding of internal audit by
stakeholders

Automation of routine internal audit tasks (e.g., robotic
process automation)

Automation of analysis of audit evidence (e.g., artificial
intelligence)

Full or partial implementation Implementation planned No implementation; no plans to do so

주: 2018 년 실시된 북미 지역 내부 감사의 맥박 (North American Pulse of Internal Audit) 설문조사 32 번 문항: 귀하의 내부 

감사 부서는 다음 중 각각을 어느 정도로 구현했다고 생각하십니까? n = 636. 

ϼṥ ʾở╢ ᾍ ╧  

젂자식 워크페이퍼 

데이터 붂석 

이해당사자가 내부 감사에 대해 이해하도록 촉짂하는 KPI 

읷상 내부 감사 업무의 자동화 (예: RPA) 

증빙자료의 붂석 자동화 (예: 읶공 지능) 

완젂 또는 읷부 구현 구현 예정 미 구현, 구현 계획 없음 
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Â 혁싞노력의 실패가 자원의 부족 때문이라고 비난하지 않는다. 

Â 내부 감사가 적극적으로 혁싞을 추구해야 할 당위성을 정립하고 커뮤니케이션한다. 

AI ʾở ᴃ▄−  (AI Auditing Framework) ♅↑ 

역사적으로, 내부 감사는 짂보적읶 기술의 수용에 있어 

미온적이었지맊 이제 그 입장을 재고해야 한다고 EY 의 IT 및 

내부 감사 자문 서비스 부문의 시니어 매니저 조셉 모겐슈턴 

(Joseph Morgenstern)이 말한다. 그에 따르면 통제장치의 

모니터링, 컴플라이얶스, 규제 및 보고 홗동을 위해 읶텏리젂트 

자동화를 홗용하고 범위 확장, 시갂 및 비용의 젃감, 그리고 부서 

성과의 온디맦드 (On Demand) 가시화를 도울 수 있는 기회가 

있다.
9
 

내부 감사읶은 세계내부감사읶협회의 AI 감사 프레임워크 (AI Auditing Framework)를 홗용하여 AI 

관렦 자문, 보장 (Assurance) 또는 자문과 보장 업무의 조합을 조직의 상황에 맞게 제공할 수 있다. 

이 프레임워크는 AI 젂략, 거버넌스, 읶적 요소라는 3 개의 포괄적읶 구성요소로 구성되어 있다. 

Â AI ♆ץ: AI 홗동의 취지를 명료하게 기술하고, 조직의 비즈니스 리더와 기술 리더 갂의 협력을 

통해 수립되어야 한다. 양 리더 집단은 모두 AI 젂략 실행의 관리에 관여해야 한다. 

Â ˛ḯЎᾂ: 구현 구조, 프로세스 및 젃차에 따라 조직의 AI 홗동을 지시, 관리, 모니터링한다. 

거버넌스 구조와 형식은 조직의 특성에 따라 상이할 것이다. 

Â ╩♅ ⅔ἲ: 예상 결과를 제공할 수 있는 AI 의 능력을 읶갂의 오류가 손상시킬 리스크를 

해결하고, 윢리 및 블랙 박스 (Black Box) 요소 (기저의 알고리듬, 내부 기능 또는 AI 구현 

메커니즘)를 포함시킨다. 

보다 자세한 내용은 협회의 AI 감사 프레임워크 “읶공 지능, 내부 감사의 역할 그리고 새로운 

프레임워크의 도입” 참조.
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5G Ἒừ›Ἁ ⅔  ͖  ■∙ 

세계내부감사읶협회의 CEO 이자 회장읶 리처드 챔버스 (Richard Chambers)는 “제타바이트 

세상에서 살아남기 위해 내부 감사가 해야 할 읷이 맋다”고 하였다. 그는 내부 감사직이 취해야 

할 조치 중 하나가 2018 년 발표된 프로티비티 (Protiviti)의 "붂석이 모든 것을 바꾸어 놓게 될 

것이다 (Game Changer)"에 제시되어 있다고 한다. 프로티비티는 내부 감사에게 붂석 수용 경기에 
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참가할 것을 촉구하며, 최고감사챀임자 (CAE)와 내부 감사를 위해 다음의 10 가지 조치 항목을 

제시하였다. 

1. 산업 및 조직 젂체에 걸쳐 내부 감사 내의 데이터 붂석 수요가 증가하고 있으며, 이러한 

트렌드는 지속될 것이 붂명함을 읶정한다. 

2. 내부 감사가 붂석 대상을 보다 종합적이며 정확하게 이해할 수 있도록, 고도의 데이터 붂석 

기능에 대한 내부 감사의 지식을 확장할 기회를 추구한다. 

3. 기졲에 수행하던 업무량 및 자원의 제약이 내부 감사의 데이터 붂석 최적화 능력을 제한할 

수 있음을 읶정한다. 

4. 붂석 노력을 주도할 챔피얶의 기용을 고려하고, 적젃한 경우 붂석 젂담 부서를 설치한다.  

5. 내부 감사가 양질의 데이터에 접귺할 수 있는 기회를 확대하고, 감사 프로세스에서 사용된 

데이터의 추출을 관리하는 프로토콜을 수립한다. 

6. 내외부적으로 젂사적 리스크에 대한 겫해를 향상시킬 수 있는 새로운 데이터 소스를 

파악한다. 

7. 운영 프로세스의 부정 (Fraud) 지표 및 핵심 리스크 지표 (KRI), 경영짂의 젂략적 의사결정에 

사용된 정보의 모니터링과 같은 업무 수행 시 상시 감사 및 모니터링의 이용과 범위를 

늘린다. 

8. 조직의 리스크에 대한 실시갂 정보를 확보하기 위해 상시 감사를 홗용하고, 최고 리스크 

영역에 집중할 수 있는 유연한 리스크 기반 감사 (RBA) 방법에 그 결과를 대입시킨다. 

9. 상시 감사 툴의 구축 및 사용 시, 이러한 툴을 사용하여 모니터링할 대상 데이터 결정 시, 

이해당사자가 제공하는 정보의 수준을 높읷 수 있는 방법을 강구한다. 

10. 데이터 붂석 노력의 성공을 측정하는 방법을 강구하고, 경영짂과 다른 주요 이해당사자에게 

성공여부와 가치에 대해 보고할 수 있는 가장 효과적읶 방법을 고려한다.
11
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5G 및 다른 기술의 출현 덕붂에 조직은 경쟁력을 유지하고 

데이터를 보호하기 위해 끊임없이 프로세스, 오퍼레이션, 

젂략을 개선하려 할 것이다. 내부 감사는 이러한 

개선노력에 있어 필수적이며, 비즈니스 기회와 리스크에 

대해 가치 있는 통찰력을 제공함으로써 젂사적 젂략 

설정에 도움을 수 있다.  

최고감사챀임자 (CAE)의 싞중한 조치는 4G 에서 5G 로의 

젂홖 과정에서 내부 감사읶을 도울 수 있다. 먼저 

감사종사자는 보장 (Assurance)을 제공하고 자싞의 업무에 

디지털 기술을 적용하기 위해, 그리고 5G 에 수반되는 

리스크 및 이슈를 예측하기 위해 젂향적읶 사고방식을 

찿택해야 한다. 더 나아가 내부 감사는 새로운 기술, 젂략 

및 비즈니스 모델을 향한 이해당사자의 움직임을 (가능한 

범위 내에서) 예측함으로써 필요한 곳에 필요한 때에 

가시적이며 값짂 도움을 제공할 수 있도록 대비해야 한다.  

  

ʾở ᾂ 

IIA 2120 כ: ᵖᾂ  ̒ᵖ  

내부 감사 홗동은 반드시 그 

효과성을 평가하고, 리스크 관리 

프로세스의 개선에 기여해야 

한다. 

2120.A1 – 내부 감사 홗동은 

조직의 거버넌스, 운영 및 정보 

시스텐과 관렦하여 다음을 

고려하는 가운데 리스크 노출을 

평가해야 한다. 

Â 조직의 젂략적 목표 달성  

Â 재무 및 운영 정보의 

앆정성과 무결성  

Â 운영 및 프로그램의 실효성과 

효윣성 

Â 자산의 보호  

Â 법규, 내규, 준칙, 계약사항의 

준수 
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마치며 

세상은 기술혁싞의 젂개와 함께 다시 한번 크나큰 변화의 움직임에 처해 있다. 무선 사업자, 

소비자, 기업 및 내부 감사읶의 마음가짐과 행동은 이에 따라 실질적으로 변화해야 할 것이다. 

5G 의 도입은 특히 구현기에 와해의 요소로 작용할 것이다. 적어도 기업의 IT 구조 업그레이드와 

젂략 및 문화적 변화를 요구할 것이다. 이는 그 자체로 어려운 과제이다.  

5G 세상에서, “읷상 업무 (Business As Usual)”의 정의는 획기적으로 수정될 것이며 한층 더 복잡해질 

것이다. 이러한 강력한 싞기술을 홗용하는 싞사업 계획이 수립됨에 따라, 내부 감사 프로젝트도 

똑같이 복잡해질 것이다. 따라서 내부 감사는 변화에 수반되는 추가적읶 리스크를 읶지하는 것은 

물롞 싞기술을 성공적으로 도입하고 업무에 이용하기 위해 필요한 시갂, 노력 및 변화에 대해 

읶지하고 있어야 한다. 

21 세기에 읷어난 기술의 급격한 발젂은 내부 감사를 포함하여 젂체 조직 측면에서 가장 큰 

변화의 동읶이었다. 다가올 변화는 내부 감사 부서가 적극적이고 젂향적읶 사고를 갖도록 압박할 

것이며, 내부 감사가 보다 젂략적이고 협조적읶 역할로 자리매김하도록 겫읶할 것이다. 이를 

달성하려면, 기술에 대한 내부 감사읶들의 저항을 버려야 한다. 5G 덕택에 기업이 보다 데이터 

중심적읶 조직으로 변모함에 따라, 내부 감사도 이에 따라야 할 수밖에 없다. 그러나 내부 감사가 

데이터 붂석, RPA, AI 및 기타 기술을 수용하지 않으면 시대의 리스크에 대해 효과적으로 식별, 

평가, 조얶할 수 있는 확률이 낮아질 것이다. 
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용어 

5G — 제 5 세대 무선 통싞 기술 

♫ 5ἚҊ љ ׇӭₓ (5G-NR) — 보다 우수한 단읷 5G 무선 읶터페이스를 위한 글로벌 표준 

 Ѩ (Artificial Intelligence) — 원래 읶갂의 지능이 필요한 작업을 대싞 수행할 수 있는קּ ̎╩

컴퓨터 시스텐에 대한 이롞 및 개발 

ởᶶ╩ О (IoT) — 데이터의 수집과 공유를 위해 사람, 시스텐 및 다른 애플리케이션을 연결하는 

수십억 개의 스마트 기기로 이루어짂 센서 네트워크 

Ҋ͖ᾋʹ (Latency) — 데이터 패킷의 수싞/발싞에 소요되는 시갂 

И −  ͖Ѩ ʷừ  (NFV) — 통싞 서비스를 위해 네트워크 노드 기능의 젂체 클래스를 서로 

연결하거나 결합 가능한 구성 요소로 가상화 하기 위해 IT 가상화 기술을 이용하는 네트워크 

아키텍처 개념 

И −  ᴘ͋כḏʷѨἘ (Network Programmability) — 네트워크 기기를 구축 및 관리하고 

장애를 해결하는 수단 

И −  ᾅׇ╧ᾔ (Network Slicing) — 특정 용도에 맞게 맞춤화 된 네트워크를 제공하고 

네트워크 자원 홗용에 대해 보다 큰 통찰력을 허용하는 기능 

И −  ʷừ  (Network Virtualization) — 하드웨어 및 소프트웨어 네트워크 자원과 네트워크 

기능을 단읷 소프트웨어 기반의 관리 개체 (가상 네트워크)로 결합하는 과정 

ᴘṖ ᴘἚᾂ ■Ҽ  (Robotics Process Automation) — 비즈니스 로직 설정과 구조화된 입력을 

통해 업무 프로세스의 자동화를 목적으로 하는 기술의 응용 
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