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Wprowadzanie Audytu
Wewnetrznego w Epoke Cyfrowg

Ustrukturyzowana metodyka wykorzystania
automatyzacji w celu modernizacji funkgcji
audytu wewnetrznego

Zrobotyzowana Automatyzacja Proceséw (ang. robotic process automation
(RPA)) jest jedng z najbardziej przetomowych technologii na rynku. Jako,

Ze pierwsi uzytkownicy RPA mogli wykaza¢ sie zdolnoscig do modernizacji

i digitalizacji funkcji biznesowych, réwniez dziaty audytu wewnetrznego
coraz czesciej dostrzegaja potencjat automatyzacji. RPA moze przysporzyé
sie do poprawy jakosci audytu, przyspieszenia czasu wykonywania
procesu i uwolnienia zasobdéw od rutynowych zadan, tak aby mozna byto
skoncentrowac sie na strategicznych dziataniach generujgcych wartosé.
Niektore dziaty audytu wewnetrznego (DAW) sg zaawansowane w zakresie
automatyzacji, podczas gdy inne dopiero rozwazajg, jak wtgczyé RPA do
swoich funkgji. W obu przypadkach nadszedt czas, aby DAW przyspieszyty
swoje dziatania. Potrzeba stopniowego wdrazania RPA w ramach funkgji
audytu wewnetrznego intensyfikuje sie ze wzgledu na ograniczenia
budzetowe, jak i rosnacy, zréznicowany krajobraz ryzyka.

Pierwszym krokiem do skutecznego wykorzystania automatyzacji

i modernizacji audytu wewnetrznego jest uzyskanie gruntownego
zrozumienia, czym jest RPA, czym nie jest i jakie korzysci moze przyniesc.
Whikliwe zrozumienie mozliwosci i ograniczen tej technologii moze
zwiekszy¢ szanse na uzyskanie zwrotu z inwestycji oraz petne wykorzystanie
narzedzi. Kolejnym krokiem jest przyjecie systematycznej, opartej na
analizie metodologii w celu identyfikacji i nadania priorytetu potencjalnym
mozliwosciom automatyzacji DAW. Ustrukturyzowane podejscie jest
niezbedne do wytyczenia kierunku ciggtego doskonalenia, zwtaszcza wtedy,
kiedy juz najbardziej podstawowe elementy zostang zautomatyzowanie.

U podstaw tych dziatan wazne jest, aby kierownictwo wyzszego szczebla
zobowigzato sie zaangazowaé dtugoterminowo w RPA.

4 theiia.org/foundation deloitte.com
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Czym jest RPA

Platformy RPA lub ,roboty programowe” wykonujg rutynowe procesy
biznesowe, nasladujgc sposob interakeji ludzi z systemami komputerowymi.
Tak jak uzytkownicy wiedza, gdzie klikngé, aby kontrolowaé aplikacje, roboty
programowe mozna zaprogramowac do wykonywania podobnych dziatan.
Jedno zadanie lub catosciowy proces w réznych aplikacjach i platformach
moze byé¢ wykonywany przez jednego robota programowego przy niewielkiej
interwencji cztowieka, uzywanej zwykle tylko do zarzgdzania wyjgtkami.

RPA jest dedykowane do procesow powtarzalnych, przewidywalnych interakcji
z aplikacjami. Procesom tym zwykle brakuje skali lub wartosci uzasadniajace;j
transformacje IT poprzez wdrozenie nowej platformy. Rzeczywiscie piekno
robotéw programowych, w skrocie ,,botéw”, polega na ich prostocie: sg one
zazwyczaj tanie i fatwe do wdrozenia. Dzieki prostemu programowaniu, ktére
wymaga prostego kodu lub nawet nie wymaga go wcale, boty moga zwiekszyé
wydajnos¢ procesu i efektywnos¢ ustugi bez koniecznosci fundamentalnego
przeprojektowywania procesu, czesto zwigzanego z automatyzacjg opartg

na duzych systemach. Réznorodne, potencjalne scenariusze RPA obejmujg
zarowno generowanie odpowiedzi jak i weryfikacje poprawnosci danych w wielu
systemach, a nawet petng automatyzacje procesu od jego poczatku do konca.

Czym RPA nie jest

RPA nie jest uczeniem maszynowym (ang. machine learning (ML)) ani sztuczng
inteligencjg (ang. artificial intelligence (Al)), ktére sg systemami samouczacymi
sie i do pewnego stopnia sg w stanie odtwarzaé ludzka percepcje i osad.

RPA nie prébuje ani czytac, ani interpretowac, ani mysleé. Zarzgdzane przez
logike biznesows i ustrukturyzowane dane wejsciowe, boty mogg by¢
zaprogramowane do wykonywania rutynowych zadan w systemie planowania
zasobow przedsiebiorstwa (ERP), takich jak przetwarzanie transakgji,
manipulowanie danymi, uzyskiwanie odpowiedzi i komunikacja z innymi
systemami. W tradycyjnym sensie, mogg wyeliminowac¢ potrzebe wciskania
klawiszy i prostych operacji, ale nie moga zastapic¢ cztowieka bedgcego w stanie
analizowa¢ i ustalac¢ strategie. W zwigzku z powyzszym, niektore firmy zaczynajg
ulepsza¢ mozliwosci swoich platform RPA, wprowadzajgc do nich funkcje
poznawcze, takie jak Meta Language, rozpoznawanie mowy i przetwarzanie
jezyka naturalnego. Juz teraz w produkcji jest wiele botéw z ulepszong

sztuczng inteligencjg, ktore czytaja e-maile, klasyfikujg tres¢ i odpowiadajg
automatycznie, wykonujg potgczenia telefoniczne, aby ostrzegaé uzytkownikow
o awariach lub sprawach wymagajgcych uwagi, a takze skanowaé optycznie,
aby przej$¢ do stron internetowych i pozyskiwac¢ informacje w celu ich dalszego
przetwarzania. Jesli ten trend sie utrzyma, granice pomiedzy zaawansowanymi
technologiami cyfrowymi bedg sie coraz bardziej zacierac.

theiia.org/foundation deloitte.com
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Potencjalne korzysci z RPA w audycie
wewnetrznym

Pod wzgledem potencjalnych korzysci z RPA, z pewnoscia wyrdzniajg

sie szybkos¢ procesu, mniejsze ryzyko popetnienia btedu, nizsze

koszty, a ostatecznie usprawnione procesy. Jednak oprécz mozliwosci
przeprowadzania tych samych audytéw szybciej i skuteczniej, istnieje wiele
innych powodoéw, dla ktérych DAW mogg zdecydowac sie na automatyzacje.
Coroczna ankieta Global Robotics Survey przeprowadzona przez Deloitte

w Wielkiej Brytanii rzuca swiatto na niektére z tych powodow. W raporcie
opublikowanym w 2017 r. respondenci (w tym centra ustug wspolnych)
wskazali, ze RPA przewyzsza oczekiwania w wielu wymiarach, w tym
zapewnia lepszg zgodnos¢ (92%), wyzszg jakosc¢ [ doktadnosé (90%), wyzsza
wydajnos¢ (86%) oraz redukcje kosztow (59%).

Jednostki AW moga potencjalnie skorzystaé ze wszystkich tych wymiaréw
oraz mogg znalez¢ nowe. RPA moze pomaéc w standaryzacji proceséw audytu,
co zmniejsza btedy ludzkie podnoszac jakosé audytu. Umozliwia réwniez
$ledzenie czynnosci, co pozwala na tatwiejsze wykrywanie i usuwanie btedow.
Czesto produktywnosé i utrzymanie talentow sg rowniez wspierane, poniewaz
pracownicy zatrudnieni w petnym wymiarze czasu pracy, sg zwolnieni

z wykonywania powtarzalnych zadan bedac przekierowywanym na bardziej
satysfakcjonujgce zadania. Zadania, takie jak zaznajamianie sie z liderami
biznesu w zakresie ryzyka strategicznego, dotaczanie do komitetow ds.
Ryzyka oraz uczestnictwo w zarzgdzaniu duzymi projektami i nadzorze nad
nimi, pomagajg skoncentrowac sie na najwiekszych zagrozeniach. Co istotne,
powyzsze to tylko niektdre z produktywnych mozliwosci wykorzystaniu czasu
zaoszczedzonego po zastosowaniu RPA.

Typowe sytuacje do zastosowania RPA

+ Zbieranie podstawowych informacji i danych z wielu systemoéw lub
zrodet w celu lepszego zdefiniowania zakresu kontroli.

+ Ciagte monitorowanie operacji biznesowych, ktore bytyby zbyt
wymagajace i / lub kosztowne, gdyby byty wykonywane recznie.

- Wstepnie wypetniane dokumentacji na podstawie zakresu audytu.

+ Generowanie dokumentac;ji planistycznej poprzez automatyzacje
dokumentoéw tekstowych.

+ Czeste przeprowadzanie analizy ,.co jesli” na wiekszej ilosci danych.

+ Wykrywanie podejrzanych dziennikéw aktywnosci (logs) zwiazanych
z systemami informatycznymi.

+ Zgtaszanie w czasie rzeczywistym oszustw powstajgcych w systemach
finansowych.
+ Testowanie skutecznosci kontroli na podstawie proby lub catej populacii.

deloitte.com
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Umozliwiajgc testy petnej populacji, w przeciwienstwie do prob
statystycznych, RPA moze poprawi¢ zgodnos¢ i zarzgdzanie ryzykiem,
wzmacniajac w ten sposéb drugg linie obrony. Przyktadowo, RPA jest w stanie
przetestowac catg populacje transakcji zagranicznych, aby zidentyfikowacé
transakcje wystepujace w krajach objetych sankcjami Urzedu Kontroli
Aktywow Zagranicznych (ang. The Office of Foreign Assets Control (OFAC))
lub w celu oznaczenia kont z niewtasciwg kontrolg finansowg. Ta zdolnosé

do przeprowadzania kontroli petnej populacji w réznych jednostkach
biznesowych moze zwiekszyé zdolnos¢ DAW do efektywniejszego
identyfikowania ryzyka regulacyjnego i reputacyjnego oraz zapewni¢

wyzszy poziom skutecznosci systemu kontroli firmy ( w tym finansowej

i technicznej). Ponadto, korzystajac z narzedzi analizy ryzyka i wizualizacji
danych w potgczeniu z RPA, audytorzy moga uzyskac¢ lepszy wglad w procesy
biznesowe, co umozliwi im przeprowadzanie bardziej ukierunkowanych
audytow, jednoczesnie testujac 100 procent populacii.

Im zdolnosci audytowe DAW s3 dojrzalsze, tym mozna spodziewaé sie wiecej
korzysci. Na przyktad, RPA moze pozwoli¢ DAW na czestsze testowanie,

a niektore organizacje juz przechodzg na model ciagtego audytu, aby
zapewni¢ organizacji bardziej aktualne informacje. Mozliwosci taczenia
danych z organizacji i spoza niej mogg wzbogaci¢ wiedze i zapewnié¢ bardziej
szczego6towe zrozumienie ryzyka. Ponadto, umozliwiony przez RPA analizy
porownawcze i analizy trendoéw mogg byé wykorzystane do usprawnienia
procesu ustawicznego ksztatcenia i rozwoju w miejscu pracy, przy
jednoczesnym zapewnieniu lepszych wynikoéw wzgledem interesariuszy.

Ostatecznie progresywne wdrozenia RPA, ktore opierajg sie na istniejagcych
technologiach analitycznych (jednoczesnie je wzbogacajac), mogg pomoc
DAW w rozwijaniu kultury cyfrowej i uzyskiwaniu ciggtych innowacji. Taka
kultura moze stworzy¢ wzorowy cykl ciagtego doskonalenia poprzez
zastosowanie technologii nowej generacji i data-science w procesie audytu.

theiia.org/foundation deloitte.com 7
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Potrzeba ustrukturyzowanego podejscia

Pomimo dtugiej listy potencjalnych korzysci konieczne jest rozeznanie

w okresleniu, gdzie zastosowa¢ RPA w celu uzyskania maksymalnego efektu.
Chociaz istniejg sytuacje, w ktorych RPA dziata dobrze, istniejg rowniez
sytuacje, w ktorych nie dziata. Automatyzacja NIE jest odpowiednia dla
procesow, ktore:

+ dotyczg ztozonych interakcji:
o Przyktad: Proces obejmujacy niestandardowsg metode uzyskiwania
danych lub odpowiedzi.
+ wymagaja zastosowania profesjonalnego osgdu
o Przyktad: Przeglad wymagany, gdy kwota faktury przekroczy
odpowiedni prog.
+ pociaggajg za sobg zadania poznawcze wysokiego poziomu
o Przyktad: Rozpoznawanie wzorcéw przy okreslaniu klastréow danych
i modeli predykcyjnych.

Korzystajgc z ogdlnej wytycznej ,powtarzalnosci i opartej na regutach”, DAW
zwykle zaczynajg od fatwo osiggalnych celéw (z ang. low hanging fruits).

Po tym jednak proces identyfikowania mozliwosci automatyzaciji staje sie
bardziej skomplikowany. Samo poleganie na skorczonych wskaznikach,
takich jak koszty wdrozenia i oszczedno$¢ czasu, moze spowodowaé, ze
mozliwosci automatyzacji wartosci dodane;j - takie jak te, ktére poprawig
ograniczenie ryzyka, alokacje zasobow ludzkich i zarzgdzanie talentami,
zostang pominiete. Czesto potrzebna jest jednak ustrukturyzowana
metodologia identyfikacji mozliwosci automatyzacji o wysokim potencjale,
ktore zapewniajg wartos¢ strategiczng, a takze oszczednosci kosztow, przy
jednoczesnym stopniowym zwiekszaniu dojrzatosci cyfrowej organizacji.
Konieczne jest zrozumienie wartosci, jaka przynosi automatyzacja
znormalizowanych procesow i dalej przeprowadzenie obiektywnej oceny
ztozonosci w poréwnaniu z korzysciami automatyzacji. W tym celu Deloitte
opracowat osmiostopniowg metodologie, ktdéra ma pomdc DAW nie tylko
w okresleniu odpowiednich mozliwosci dla RPA, ale takze w opracowaniu
mapy drogowej automatyzacji i pozycjonowaniu swojej organizacji tak, aby
czerpac z niej korzysé.

deloitte.com
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Metodologia

Krok 1: Identyfikacja mozliwosci

Pierwszy krok obejmuje przeglad aktualnego stanu organizacji, aby
zrozumie¢, gdzie i jak mozna wbudowa¢ RPA w celu zwiekszenia poprawy
wydajnosci i skutecznosci DAW. Zwykle sktada sie z:

Analizy planu audytu w celu uzyskania kontekstowego zrozumienia
Srodowiska biznesowego i kluczowych aktywnosci
Identyfikaciji:
© Procesow, ktére sg znormalizowane i oparte na regutach,
w przeciwienstwie do zmiennych i opartych na decyzjach (np.
analizy i rekomendacje).
o Testow lub ich czesci, ktore sg oparte na regutach i mozna je
przeprowadzi¢ analizujgc i porownujac duze zestawy danych.
o Kontroli, w ktorych petne badanie populacji bytoby wykonalne
i korzystne.
o Testow, ktore mogtyby zwiekszy¢ swojg wartosé ze wzgledu na
rozszerzony zakres.

Whynik: lista testow i okreslonych elementéw kontrolnych, ktére potencjalnie
moga zosta¢ zautomatyzowane.

Krok 2: Ocena wartosci

Po opracowaniu listy potencjalnych kandydatéw do automatyzaciji,
nastepnym krokiem jest ocena potencjalnej wartosci kazdego z nich wedtug
kluczowych kryteriow, zwykle zwigzanych z: oszczednoscig czasu i pieniedzy,
ryzykiem nieodtgcznym dla procesu, poprawg wydajnosci, satysfakcjg
klientow i pracownikow, oraz wptywem na ograniczenie ryzyka. Ostatecznym
celem jest ocena procesow kandydujacych wedtug wartosci ich potencjatu
catkowitego. Obejmuje to zaréwno korzysci ilosciowe, jak i jakosciowe.
Ocenia sie je na podstawie ich zdolnosci do zwiekszenia skutecznosci,
tatwosci, jakosci, oraz dodatkowo wydajnosci poprzez podziat na poziomy
niskie, srednie i wysokie.

Wynik: Poréwnanie proceséw kandydujgcych wedtug ich potencjatu wartosci
biznesowej (patrz tabela 1).

theiia.org/foundation deloitte.com
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Tabela 1: Kluczowy wynik: kazdy z proceséw kandydujacych mozna poréwnaé
pod wzgledem wzglednej ztoZonosci i wartosci biznesowe;j

Kryterium # Kluczowe kryteria Niska wartos¢

Srednia wartosé

Wysoka wartos¢

Definicja

Poprawa wydajnosci

B1 etatow <] etat 1-10 etatow >10 etatow lle etatow jest obecnie przypisanych do procesu?
B2 ey proces <10% 10-90% >90% O ile skroci sie czas obstugi po wprowadzeniu RPA?
czasu obstugi
Zwiekszona 10-20% wzrostu >20% wzrostu Je}klje'st.pomo.m. ryzykaiczy |§tn|eje} problemy
A Al Bez znacznego iy : A . z jakoscig w biezacym procesie? Jesli tak, to czy RPA
B3 doktadnosé¢, jakosé jesli chodzi jesli chodzi I L . .
) L ; wptywu oz as utatwi osiggniecie zgodnosci poprzez ograniczenie
i zmniejszenie ryzyka o0 zgodnos¢ 0 zgodnos¢ .
ryzykownych krokéw?
Redukcja czasu 5 ono 5 Jaka moze by¢ redukeja czasu oczekiwania klientow
B4 oczekiwania klientow o Uzrgee e jako rezultat wdrozenia RPA?
W jaki sposéb RPA usprawni procesy obstugi
B5 Poprawa interakcji Brak Nieznaczna Optymalizacja klienta poprzez uproszczenie procesu i / lub
z klientami poprawy poprawa obstugi klienta integracje kanatéw klienta, danych biznesowych
i aplikacji przedsiebiorstwa?
Usuniecie Czesciowe Kompleksowe Jak dobrze RPA usuwa powtarzajace sie zadania?
powtarzalnych zadan/ usuniecie usuniecie Czy istnieje mozliwo$¢ podniesienia umiejgtnosci
B6 - .. Bezwptywu A - ; : .
wzmocnienie wartosci powtarzalnych powtarzalnych pracownikéw wykonujacych zadania o wiekszej
dodanej zadan zadan wartosci dodanej i zmniejszenie rotacji.?
a Czy istnieje potencjat wprowadzenia elastycznego
. . Duza liczba . . PR .
Kilka modutow : reagowania na ciggle zmieniajgce sie procesy
Komponenty Brak . modutow . s .
. . ze znacznymi . biznesowe dzieki mozliwosci ponownego uzycia
B7 wielorazowego wielorazowych . ze matymi . . . . :
. : korektami . komponentéw? W takim razie, kryteria te majg
uzytku komponentow korektami

do wdrozenia

do wdrozenia

wysokg warto$é biznesowg oraz zdolnosé do
zwiekszania efektywnos$ci zgodnie z wymaganiami.

Replikacja procesow/
zadan w réznych

B8 jednostkach
biznesowych
i lokalizacjach

Brak mozliwosci
zastosowania
replikacji

Nie dotyczy

Replikacja
wprowadzo
na czesciowo

Jesli obecny proces jest wykonywany przez zespét,
ktory jest rozproszony geograficznie - i dla kazdego
z cztonkdw zespotu proces jest tylko utamkiem

ich pracy - inicjatywa transformacji procesu moze
by¢ konieczna celem scentralizowania procesu
przed rozpoczeciem automatyzacji.

Zrédto: Na podstawie ,RPA Opportunity Assessment Framework”, Deloitte Australia 2018, s. 11. © 2018 Deloitte Touche Tohmatsu

Krok 3: Ocena ztozonosci

Po przeprowadzeniu oceny wartosci, kolejnym etapem jest okreslanie

wykonalnosci automatyzacji proceséw kandydujacych. Jednym ze sposobdéw

jest okreslenie ztozonosci procesu na podstawie kluczowych kryteridw,

takich jak liczba zaangazowanych aplikacji, czas trwania, przetwarzanie
danych, bezpieczenstwo dostepu oraz zasieg geograficzny. Podobnie jak
w przypadku éwiczenia - ustalenie wartosci, celem okreslenia ztozonosci
jest ocena procesow kandydujacych zgodnie ze stopniem trudnosci
automatyzacji (tj. ztozonoscig), w podziale na poziomy niskie, Srednie

i wysokie.

Wynik: poréwnanie procesow kandydujgcych wedtug wykonalnosci
automatyzacji (patrz tabela 2).

10 theiia.org/foundation
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Kryterium # Kluczowe kryteria

Tabela 2: Ramy oceny mozliwosci RPA

Niska ztozonos¢ Srednia ztozonosé Wysoka ztozonosé

Definicja

Liczba

- i i1 ]
C1 aplikacji <3 =g >4 llu aplikacji uzywa proces?
c2 Liczba’ 0 10-30 %30 w ramach’okre_élonej aplikacji, i[eje;t réinyph paneli /
ekranéw stron, z ktdrymi proces wehodzi w interakcje?
lle razy wykonywana jest operacja na ekranie
Liczba . (tj. kopiuj / wklej dane, otworz / zamknij aplikacje
c3 akeji = A=zl 2L pobierz / przeslij zatacznik, utworz [ usun wiersz
w arkuszu kalkulacyjnym, zaloguj / wyloguj itp.)?
Skala W jakim stopniu proces moze odbiega¢ od normy?
c4 oczekiwanych Niska Srednia Wysoka Jaka jest ztozonos¢ krokow, aby poradzié sobie
wyjatkow z tym odchyleniem?
Cyfrowe, Cyfrowe, Cyfrowe, Uporzadkowane - e-maile z szablonami,
C5 Rodzaj danych uporzadkowane uporzadkowane uporzadkowane Excel arkusze kalkulacyjne itp.
iznormalizowane i znormalizowane inieznormalizowany  Niestrukturyzowane - zwykte wiadomosci e-mail
- . AL, odczyty y Jaka jest natura interakcji z powyzszymi ekranami?
Wymagana o . Kopiuj, wklej, danych, wzbogacenie o . . L .
c6 Kopiuj/wklej . g . Kopiuj / wklej, czytaj i modyfikuj, wzbogacanie danych
obstuga danych czytaj i modyfikuj danych ekstrakcja :
lub ekstrakcja danych?
danych PDF
. R Pojedyncze Poswiadczenia . Strul.<tu_r a . . . - .
Bezpieczenstwo ; uwierzytelnienia niejest Rodzaj infrastruktury bezpieczenstwa i liczba punktéw
C7 logowanie zarzadzane . . . . . S
dostepu . - o udokumentowana styku, ktére wymagaja rozliczenia / uwierzytelnienia.
(Single Sign ON SSO) przez aplikacje .
ani utrzymywana
Proces w wielu
lokalizacjach Globalny proces . . R
. . . . . lle maszyn fizycznych uzywa proces i gdzie sig one
Geografia wymagajacych z wieloma odmianami . ; L .
c8 Proces lokalny . . . znajdujg? Wez pod uwage réznice w wynagrodzeniach
procesu dostosowania i wymaganiem .- . .
do kodu dostosowaniakodu W roéznych regionach geograficznych.
(np. Certyfikacja GIAC)
Wymagania . Wymagane n|eW|e!k|e Wymagape znaczace Czy jakikolwiek etap procesu wymaga zmiany,
d . Nie s3g wymagane Zmiany w procesie przeprojektowanie o o ;
c9 przeprojektowania . ; i . i aby kwalifikowa¢ sie do RPA? Czy wymagany jest
rocesu? Zmiany procesu (niespe: nione procesu (nlesge nione jakikolwiek ludzki osad?
P ’ 1-3 kroki) 4-8 krokow) ’
Povquzany Niekluczowy Czasowa i biznesowa Wp’fyw na biznes, gdyby'proces sie zatrzymat. o
c10 poziom ryzyka s Proces krytyczny Wez pod uwage ryzyko finansowe, szanse popetnienia
. proces zalezno$¢ od procesu . ; ;
operacyjnego btedu przez robota, spetnienie wymagan SLA itp.
cn -trr)\lls:r\:;lay czas 4-6 tygodni 7-9 tygodni 12-14 tygodni Czas opracowywania do produkcji.

Zrédto: Na podstawie ,RPA Opportunity Assessment Framework”, Deloitte Australia 2018, s. 10. © 2018 Deloitte Touche Tohmatsu
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Krok 4: Kwalifikacja procesow

Po okresleniu wartosci biznesowej i ztozonosci proceséw, mozna je zmapowac
na macierz wyboru lub karte wynikow, z kategoriami natychmiastowej
mozliwosci automatyzacji, priorytetem mapy drogowej, szansg automatyzacji

i wyzwaniem automatyzacji.

Po przypisaniu proceséw do réznych kwart macierzy liderzy DAW moga
konsultowac sie z wtascicielami proceséw w celu:

+  Weryfikacji ustalen dotyczacych wartosci i ztozonosci procesu.

+ Nadania priorytetu procesom z natychmiastowymi mozliwosciami
automatyzacji w oparciu o wskazniki wartosci i ztozonosci.
+ Poznania procesu kompleksowo, co ostatecznie poprowadzi do

utworzenia dokumentacji.

+ ldentyfikacji poziomu wspotpracy interesariuszy, wtascicieli danych

i innych pracownikow firmy.

Po zapoznaniu sie z kartg wynikoéw i pdzniejszymi dyskusjami z wtascicielami
proceséw, liderzy DAW moga ustali¢, ktére procesy wymagajg natychmiastowego
lub krotkoterminowego dziatania, ktére procesy mogg czekaé i czy wystepujg

procesy, ktére automatyzacji nie powinny podlegaé wcale.

Wynik: Lista priorytetow proceséw do zautomatyzowania (patrz rysunek1).

Rysunek 1: Macierz selekcji proceséw do automatyzacji

Wysoki
A
Priorytet Mapy
drogowej
Ci
g
&
2
£
S
g
Automatyzacja Automatyzacja
jako wyzwanie jako szansa
Niski
Wysoki » Niski

Poziom ztoZzonosci

Zrédto:Copyright © 2019 Deloitte Development LLC. Wszelkie prawa zastrzezone

deloitte.com
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Krok 5: Utworzenie dokumentéw kwalifikacji procesu

Dokument kwalifikacji procesu (ang. process qualification document (PQD))
stanowi ramy do prezentacji waznych informacji o konkretnym procesie na
poziomie ogdlnym. llustruje i opisuje przebieg procesu, wyjasnia wyzwania

i wymagane ulepszenia, podsumowuje uzasadnienie biznesowe oraz organizuje
dane kontaktowe i wtasnosciowe. Dla kazdego procesu uznanego za priorytet
automatyzacji nalezy utworzy¢ PQD. Celem PQD jest utatwienie dyskusji

z zarzgdem w ramach przygotowan do uzyskania zatwierdzenia i finansowania.

Wynik: Jeden PQD na proces priorytetowy (patrz rysunek 2).

Rysunek 2: Przyktadowy dokument kwalifikacji procesu

Gtowne

Kt + Kluczowe cele procesu
pun y/ - Dane wejsciowe, wyjsciowe procesu
Opis procesu

Obecna
technologia
i narzedzia Krok 1 Krok 2 Krok 3 Krok 4
przeptywu
procesu

Korzysci
& Wartosé

Kluczowe wskazniki procesu Matryca oceny mozliwosci (llustracyjny)
Czestotliwose Dzienna/ Wskaznik btedow % "
operaciji Miesieczna/Roczna przerobek Wyjoka Szansal -
A
Roczny # Transakgji Liczba uzywanych M
wolumen rocznie systemow Prawdopodobni
Zalezy kandydaci
Czas procesowania | Czas (sek/min/ Liczba wariantéw # do automatyzacji Szansa 2 _
transakgji godzina) procesu 5
o
Jatowy czas od Czas (sek/min/ Liczba E
q . 2 # 3
przekazania godzina) przekazan £
£ Szansa3 -
Jatowy czas Czas (sek/min/ I+ Mato
systemu godzina) Prawdopodobni ;
kandydaci Zalezy
Automatyzacja& Standaryzacja doautomatyzacji Szansa4 .
Cyfrowy wkiad T/K— rodzaj danych % oparte na % Procest’{w bez potrzeby Niska
wejsciowych (np. Excel) | = regutach vs. osad ludzkiego osadu Niska » Wysoka
Latwos¢ Automatyzacji -
Wyzwalacze Manualny/Automatyczny Format danvch Nie/Semi- yzad) S
¥ - rddfo (np., email) Y [Ustrukturyzowane
Szansa RCA 2;/ v
Wskazniki wartosci Wskazniki ztoZzonosci Szansa automatyzacji zansa N X Przeciw

Zrédto: Copyright © 2019 Deloitte Development LLC. Wszystkie prawa zastrzezone.
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Krok 6: Przeglad i finalizacja

Wazne jest, aby DAW i IT uzgodnity, ze kazdy PQD ma doktadnie pokrywac
proces, ktéry ma zosta¢ zautomatyzowany, a oficjalny dokument jest
niezbedny do kodyfikacji tej umowy. Finalny dokument wdrozeniowy
powinien zawiera¢ co najmniej:

1. Lista zidentyfikowanych procesow wtasciwych do automatyzacji
2. Odpowiedni PQD i macierz wyboru

Po osiggnieciu ostatecznego porozumienia miedzy DAW, IT i zespotem ds.
rozwoju automatyzacji, mozna rozpocza¢ faze projektowania.

Wynik: Podpisany dokument zatwierdzajgcy zautomatyzowane procesy.

Krok 7: Opracowanie dokumentéw projektowych

Dokument projektu procesu (ang. The process design document (PDD))
stanowi ogolne ramy dla rozwoju automatyzacji. Zawiera opis zakresu,
przebieg procesu krok po kroku, opisy techniczne, wymagane dane
wejsciowe i dokumenty oraz zgdania zmian. Wiodgca praktyka PDD, jak
wyszczegolniono na rysunku 3, zawiera szczegoty na poziomie nacisniecia
klawisza i pasujgce zrzuty ekranu, dzieki czemu deweloper moze
doswiadczy¢ tego procesu z pierwszej reki. PDD nie tylko kieruje rozwojem,
ale takze utatwia dyskusje na temat wptywu zgdan zmian na przebieg
procesu i harmonogram projektu.

Wynik: Jeden PDD na priorytetowy proces.

14 theiia.org/foundation deloitte.com
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Opis procesu
i zakres

Diagram przeptywu

procesu

Systemy
techniczne

Wyzwalacze
i rezultaty

Wymagany wktad/

dokumenty

Video procesu

Detale
Procesu

Wymagania
zmian

Rysunek 3: Przyktadowy dokument projektu procesu

Opis procesu do zautomatyzowania.
Zawarcie w automatyzacji konkretnych dostawcow aplikacji,
rodzaje baz danych/hurtowni danych i platform analitycznych.

Uzycie narzedzia do modelowania proceséw, takiego jak Business
Process Manager, aby utworzy¢ graficzng reprezentacje procesu
do zautomatyzowania

Wyznaczenie systemoéw do automatyzaciji (tj. te, do ktorych IT
bedzie musiat uzyska¢ dostep).

Zdefiniowanie metodologii do obstugi wyjatkow i znalezienie
rozwigzania do zarzgdzania wyjgtkami.

Opis zaplanowanych lub zainicjowanych wyzwalaczy w ramach procesu.
Antycypacja wynikéw procesu.

Identyfikacja dokumentow z systemow objetych zakresem, ktore
beda niezbedne do prawidtowego dziatania automatyzacji procesu.

Wylistowanie i procesowanie wszystkich wideo nagranych przez
oprogramowanie RPA (tj. Sledzenie aktywnosci na ekranie, ktére
rejestruje kazde wejscie i wyjscie, gdy uzytkownik wykonuje zadanie).

Stworzenie opisow procesow krok po kroku, ze szczegdtowymi
zrzutami ekranu i mozliwie, obejmujac wszystkie sciezki procesu
i punkty decyzyjne.

Jesli to mozliwe, dotgczenie znacznikdéw czasu do wideo procesu.

Podkreslenie wszelkich odchylen od zatwierdzonego PDD.
Zdefiniowanie, co stanowi zgdanie zmiany, na przyktad znacznie
odbiegajace od pierwotnie udokumentowanego procesu

lub dodanie do niego nowy komponent.

Dokumentowanie i omawianie présb o zmiane, w tym sposab,

w jaki moga one zmieni¢ ogdélny harmonogram projektu.

Zrédto: Copyright © 2019 Deloitte Development LLC. Wszystkie prawa zastrzezone.
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Krok 8: Ustanowienie grupy zarzgdzania projektami
automatyzacji w ramach audytu wewnetrznego

Grupa zarzadzania projektami automatyzacji (ang. an automation project
management group (PMO)) w ramach DAW ma za zadanie dziata¢ w na
rzecz stosowania RPA poprzez wykorzystanie wspolnej technologii,
scentralizowanego modelu zarzgdzania oraz standardowych proceséw

i procedur. Zwykle obejmuje kilka rol miedzyfunkeyjnych, ktore wspolnie
nadzorujg obecng i przysztg automatyzacje w ramach jednostki biznesowej
lub catej organizacji:

+ Sponsor automatyzacji: Jest wtascicielem inicjatywy RPA i bierze udziat
w spotkaniach wykonawczych RPA.

+ Lider automatyzacji PMO: Zarzgdza grupa RPA PMO w AW, definiuje
strategie RPA i dziata jako propagator RPA.

+ Menedzer zmian RPA: Stuzy, jako agent zmian RPA w catym
przedsiebiorstwie; tworzy i wykonuje plan zmian i komunikacji.
Architekt rozwigzania automatyki: definiuje architekture i stuzy, jako
straznik rozwigzania automatyzacji.

Umiejetnosci powszechnie spotykane w grupie automatyzacji PMO obejmujg
strategie, przebudowe proceséw, infrastrukture i rozwdj IT, zarzgdzanie
zmianami i obstuge klienta. W miare rozwoju organizacji wszystkie te
umiejetnosci sg niezbedne do wyboru odpowiedniego modelu operacyjnego
i okreslenia odpowiedniego poziomu centralizacji zarzgdzania. Dojrzatos¢
zdolnosci automatyzacji, dostepne zasoby i narzedzia wykorzystywane

w roéznych jednostkach biznesowych sg czesto waznymi czynnikami przy
podejmowaniu tych decyzji. Ponadto grupa PMO w ramach DAW zapewnia
wktad i dziata, jako ekspert merytoryczny w tworzeniu ram ryzyka i kontroli
dla audytu proceséw biznesowych opartych na RPA.

Podczas, gdy wielkos$¢ niektorych organizacji DAW moze uzasadniaé
utworzenie grupy PMO, mniejsze grupy mogg potrzebowac wykorzystywac
wiedze w grupach biznesowych i informatycznych. Wazne jest jednak, aby
mie¢ wyznaczone zasoby, ktore bedg napedzac¢ wdrozenie automatyzacji
w ramach AW i budowac relacje w catej organizacji.

deloitte.com
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Realizacja wartosci

Boty programowe mozna zaprogramowaé do automatycznego wykonywania
powtarzalnych procesow i przetwarzania duzych ilosci danych, ale nie
mozna ich zaprogramowa¢ do automatycznego generowania wartosci.
Uaktywnienie botéw w sposdb zapewniajgcy zamierzone wyniki wymaga
modelu operacyjnego, ktory wspiera relacje miedzy funkeyjne poprzez:

+  Weczesniejsze wdrozenie IT w celu ustalenia kryteriow automatyzacji
i ustalenia, czy warto zautomatyzowac¢ dane zadanie.

+ Szkolenie audytoréw i specjalistow IT, aby obie grupy zrozumiaty
kryteria automatyzacji i sposob zastosowania narzedzi automatyzacji.

+ Utworzenie $rodowiska do dzielenia sie wiedzg i wymiany pomystow
miedzy PMO, a zespotami IT i audytowymi.

theiia.org/foundation deloitte.com 17



R

INTERNAL AUDIT

FOUNDATION

Podsumowanie

Pomyslne wdrozenie RPA moze znacznie zmniejszy¢, a w niektérych
przypadkach wyeliminowaé, potrzebe interwencji cztowieka

w przeprowadzaniu obowigzkowych testéw kontrolnych o niskiej wartosci.
To z kolei moze zaoszczedzi¢ setki osobogodzin, ktére mozna przekierowaé
na dziatania o wyzszej wartosci. Funkcje drugiej linii obrony, takie jak dziatu
zgodnosci (ang. compliance), moga réwniez skorzystac ze stosowania

RPA w celu ograniczenia powtarzajgcych sie lub zbednych czynnosci
monitorowania.

Te mozliwosci to dopiero poczatek. RPA, ktére zostato ulepszone za pomocg
ML w DAW, moze poradzié sobie z czynnosciami kontrolnymi wyzszego
poziomu, ktore tradycyjnie wymagaty ludzkiej oceny, takimi jak klasyfikacja
transakcji, testy oparte na wyjatkach i analityczne pulpity nawigacyjne.
Pozwalajgc specjalistom DAW poswiecié¢ jeszcze wiecej czasu na dziatania
strategiczne, zaawansowany RPA moze promowac¢ lepszg wspodtprace
miedzy trzema liniami obrony, a ostatecznym celem jest umozliwienie
zintegrowanego podejscia do zarzgdzania ryzykiem.

Dzieki wdrozeniu modelu operacyjnego, w ktorym audyt i IT moga
wspotpracowaé w celu zidentyfikowania i rozwiniecia mozliwosci o wysokim
potencjale, DAW maja wiekszg szanse na czerpanie zamierzonych korzysci

z automatyzacji. Niektére wiodgce organizacje odkrywajg, ze koniecznosciag
jest nie tylko automatyzacja, ale takze wykorzystanie zaoszczedzonych
zasobow poprzez przekierowanie ich do ciggtej modernizacji i doskonalenia.
W tym miejscu nie mozna zignorowaé elementu ludzkiego. Co prawda, boty
mogg mie¢ site do przetwarzania ogromnych ilosci danych i znajdowania
wzorcow i wyjatkow, ale tylko ludzie sg w stanie decydowag, co jest
najwazniejsze.

18 theiia.org/foundation deloitte.com



Wprowadzanie Audytu Wewnetrznego w Epoke Cyfrowsg: Czesc 1

Deloitte

Kontakty

Michael Schor

Partner

Deloitte & Touche LLP
mschor@deloitte.com

Kontrybutorzy

Kevin Kurtz
Consultant
Deloitte & Touche LLP
kekurtz@deloitte.com

Neil White

Principal

Deloitte & Touche LLP
nwhite@deloitte.com

Asef Qayyum
Consultant

Deloitte & Touche LLP
aqayyum@deloitte.com

Martin Rogulja

Senior Manager
Deloitte & Touche LLP
mrogulja@deloitte.com

Redakcja

Ttumaczenie: Korekta: Sktad DTP:
Adam Zawadzki Sebastian Burgemejster Marcin Bogus
CIA CISA, CRISC, CISM, CRMA

Niniejsza publikacja zawiera wytacznie informacje ogdlne, a Fundacja
Audytu Wewnetrznego i Deloitte nie $wiadczg, za posrednictwem tej
publikacji, porad ksiegowych, biznesowych, finansowych, inwestycyjnych,
prawnych, podatkowych ani innych profesjonalnych porad ani ustug.
Niniejsza publikacja nie zastepuje takich profesjonalnych porad ani ustug,
ani nie powinna by¢ wykorzystywana jako podstawa do jakichkolwiek
decyzji lub dziatan, ktére moga mie¢ wptyw na Twoj biznes. Przed podjeciem
jakiejkolwiek decyzji lub podjecia jakichkolwiek dziatan, ktére mogag mie¢
wptyw na dziatalnos¢ firmy, nalezy skonsultowa¢ sie z wykwalifikowanym
profesjonalnym doradcg. Fundacja Audytu Wewnetrznego i Deloitte nie
ponosza odpowiedzialnosci za jakiekolwiek straty poniesione przez osoby,
ktore opierajg sie na tej publikacji.

theiia.org/foundation deloitte.com

19



Deloitte

W rozumieniu tego dokumentu ,Deloitte” oznacza Deloitte & Touche LLP,
spotke zalezng Deloitte LLP. Szczegotowy opis naszej struktury prawnej
znajduje sie na stronie www.deloitte.com/us/about. Niektére ustugi moga
nie by¢ dostepne w celu potwierdzenia klientow zgodnie z zasadami

i przepisami rachunkowosci publicznej.

Fundacja Audytu Wewnetrznego

Fundacja Audytu Wewnetrznego zapewnia przetomowe badania dla
zawodu audytu wewnetrznego od ponad 40 lat. Poprzez inicjatywy
badajgce aktualne problemy, pojawiajgce sie trendy i przyszte potrzeby
Fundacja stata sie sitg napedowsg rozwoju i rozwoju zawodu.

Copyright © 2020 by Internal Audit Foundation, (“IAF”) strictly reserved.
Any reproduction of The IIA or IAF name or logo will carry the U.S. federal
trademark registration symbol ©. No parts of this material may be
reproduced in any form without the written permission of IAF.

Permission has been obtained from the copyright holder, Internal Audit
Foundation, 1035 Greenwood Blvd., Suite 401, Lake Mary, Florida, 32746,
U.S.A. to publish this translation, which is the same in all material respects,
as the original unless approved as changed. No parts of this document may
be reproduced, stored in any retrieval system, or transmitted in any form, or
by any means electronic, mechanical, photocopying, recording, or otherwise,

without prior written permission of |AF.

This document was translated by IIA Poland on May 2020.

- INTERNAL AUDIT
Deloitte. FOUNDATION®

Copyright © 2019 by the Internal Audit Foundation. All rights reserved.

Copyright © 2019 Deloitte Development LLC. All rights reserved.



